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対象者、本セッションで学べること

本セッションは、AWS を使おうと思っている、あるいは使い始めたばかりの、
主にスタートアップに所属しているお客様を想定しています。

本セッションでは、スタートアップが安全にビジネスを推進するための、セキュリ
ティに取り組むための基本的な考え⽅、AWS におけるセキュリティの理解、まず取
り組んでいただきたい施策についてお話しします。
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• スタートアップが直⾯する課題

• AWS におけるセキュリティの考え⽅

• 取り組んでいただきたい施策

アジェンダ
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スタートアップが直⾯する課題
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事業の急成⻑がマストであり、
セキュリティの優先順位が低くなってはいませんか︖

• 事業拡⼤が優先されコストをかけられない
• 規約・規定をゼロからつくらないといけない
• セキュリティの知⾒があるメンバーがいない
• 業務プロセスが複雑になり、業務効率が落ちる（と思われている）
• などなど…
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「スタートアップだから」は通⽤しない

上場 or 売却時の監査対応
実際にセキュリティ起因で⾒送られるケースもある
後付けで対策しようとすると、アーキテクチャーやデプロイパイプラインなどに
⼤幅な変更が発⽣する可能性が⾼い

スタートアップの成⻑速度と時代の流れ
（SaaS など）⽐較的早い時期にエンタープライズ企業を顧客として
獲得するケースも増えている
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AWS におけるセキュリティの考
え⽅
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セキュリティは AWS の最優先事項

▶ お客様は AWS を活⽤することで、
柔軟かつセキュアなクラウドコンピューティング環境を実現することが可能

独⽴した監査⼈による継続的な
セキュリティとコンプライアインスの確認を実施

コンプライアンスプログラム例

セキュリティ、ID、コンプライアンスのための
包括的なサービスと機能を提供

AWS クラウドセキュリティ
https://aws.amazon.com/jp/security/

AWS コンプライアンスプログラム
https://aws.amazon.com/jp/compliance/programs/

アイデンティティ
・

アクセス管理
発⾒的統制 インフラストラクチャ

防御

インシデント
レスポンス

データ保護 コンプライアンス



© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AWS における責任共有モデル

お客様のセキュリティ範囲
AWS を活⽤したお客様システムをセキュアに

AWS のセキュリティ統制範囲
AWS サービスが稼働するインフラをセキュアに

お客様
AWS

お客様と共に、優れたセキュリティを素早く実現するための
理想的なアプローチ



© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.

施策1: AWS アカウントを
分離しよう
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AWS アカウントを⽤途に応じて使い分けること

請求の分離環境の分離 権限の移譲 ワークロードの分離

部⾨単位やシステムの
単位で、AWS のコスト
が明確に分離できる

開発、テスト、本番な
どの環境をセキュリ
ティやガバナンス、
規制のために分離でき
る

外部向け/社内向け
サービスや、リスクや
データ分類、顧客の違い
などに応じてワーク
ロードを分離できる

事前定義された
ガバナンスフレームワー
クの中で、
特定のビジネス部⾨に対
する権限の委譲が⾏える

セキュリティ・コンプライアンスまわりを主な理由に
マルチアカウント運⽤が主流になってきている
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施策2: AWS アカウントを
セキュアにしよう
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AWS のセキュリティの根幹
AWS Identity and Access Management (IAM)

• AWS リソースをセキュアに操作するための
認証・認可を⾏う

• AWS の 200 以上のサービスについて
同⼀の枠組みでアクセス管理が可能

AWS Identity and Access 
Management (IAM)
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多要素認証 (MFA) を利⽤しよう
※Multi Factor Authentication

ルートユーザーのアクセスキーを使わない

ルートユーザーを通常の作業に使わない

AWS Identity and Access Management (IAM)

AWS アカウントの保護において最初に
実施すべきプラクティス
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特権を持つユーザー (ルートユーザー)は
特別な作業を⾏うときだけに利⽤しよう

ルート
ユーザー

インスタンス全操作

バケット全操作

無制限であらゆる
操作が可能
（特権）

•特権ユーザーで、全 AWS サービスと
リソースに無制限のアクセス権限を持つ

•⽇常作業には利⽤せず、ルートユーザー
しか実施できない⼀部のタスク※を⾏う
際に利⽤する

ルートユーザー

ルートユーザーしか実施できない操作
例︓サポート契約の変更、AWS アカウントの解約

※ルートユーザーしか実施できないタスクはこちらを参照

⽇常作業で
利⽤しないこと

Amazon EC2

Amazon S3

https://docs.aws.amazon.com/ja_jp/general/latest/gr/aws_tasks-that-require-root.html
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⽇常作業には⼀般ユーザー (IAM ユーザー)を
⽤途に合わせて作成・利⽤しよう

※2 AWS Identity and Access Management (IAM) におけるアクセス権限ついて記述するドキュメント。詳細はこちら

• ⽇常作業に利⽤するユーザーのことで、
IAM の機能で簡単に作成・管理※1ができる

• 管理を容易にするためにユーザーは
グループ（IAM グループ）に所属できる

• 事前に許可されたアクセス権限
（IAM ポリシー※2）の範囲で操作が可能

IAM ユーザー

※1 初の IAM 管理者のユーザーおよびユーザーグループの作成

管理者の IAM グループ

運⽤の IAM グループ

IAM ユーザー

インスタンス削除

（拒否）

インスタンス削除

（許可）

EC2 インスタンス全操作︓許可

アクセス権限
(IAMポリシー)

IAM ユーザー

EC2 インスタンス削除︓拒否

アクセス権限
(IAMポリシー) Amazon EC2

https://docs.aws.amazon.com/ja_jp/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/ja_jp/IAM/latest/UserGuide/getting-started_create-admin-group.html


© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.

簡単に設定して利⽤開始
ルートユーザーには必ず多要素認証を設定しよう

2.「MFA の有効化」を押下 3. 利⽤する MFA デバイスのタイプを
選択してセットアップ

1. ルートユーザーの
「セキュリティ認証情報」を選択

※IAM ユーザーにも MFA を設定することが望ましい。
詳細は「IAM でのベストプラクティス – MFA の有効化」参照

https://docs.aws.amazon.com/ja_jp/IAM/latest/UserGuide/best-practices.html
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ルートユーザーのアクセスキーは使わない、
よりセキュアな⼿段を利⽤しよう

• アクセスキーはプログラムなどから
AWS 環境を操作するための認証情報

• ルートユーザーのアクセスキーを、⽇常作
業で使うユースケースはなく、もし作成し
ていれば削除※1

• よりセキュリティを⾼める⼿段を使おう
（例︓⼀時的な認証情報※2）

ルートユーザーのアクセスキーが
存在している場合は、影響に注意して削除する

（デフォルトでは存在しない）

IAM でのベストプラクティス
※1 AWS アカウント ルートユーザーのアクセスキーをロックする
※2 ロールを使⽤してアクセス認可を委任する

https://docs.aws.amazon.com/ja_jp/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/ja_jp/IAM/latest/UserGuide/best-practices.html
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多要素認証 (MFA) を利⽤しよう
※Multi Factor Authentication

ルートユーザーのアクセスキーを使わない

ルートユーザーを通常の作業に使わない

AWS Identity and Access Management (IAM)

AWS アカウントの保護において最初に
実施すべきプラクティス
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施策3: AWS で起きた事実を
記録しよう
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AWS で起きた事実を記録するための
プラクティス

AWS CloudTrail
AWS 環境における操作履歴を記録

AWS Config
AWS 環境におけるリソースの構成変更履歴を記録
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AWS CloudTrail

• AWS アカウントにおける各種操作の
ログ記録、継続的なモニタリング、保持が可能

• いつ、どこから、誰が、どんな操作を実⾏したか
を記録し、セキュリティ分析など容易に

• 設定により Amazon S3 に証跡を⾃動保存する
AWS CloudTrail
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様々な経路で AWS に対して⾏われる操作を記録

AWS

SDKAWS SDK
(プログラム)

C:\AWS CLI
(コマンドラインツール)

AWS 
マネジメント

コンソール

そのほかの
AWS のサービス

(サービス同⼠の連携)

操作例︓
EC2 インスタンス起動
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AWS CloudTrailが記録する操作履歴を⾒よう
• AWS CloudTrail コンソールで、過去 90 日間のイベント（操作履歴）を
無料で参照、ダウンロード可能※

• 単一の属性キーに対するフィルタリング機能を有する

EC2 インスタンス起動
リソース
関連情報
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操作履歴を⻑期間保存するために
証跡の作成を実施しよう
監査や⻑期的な視点でのセキュリティ分析のために、ログを⻑期間保存するとよい
1つ⽬の証跡ログの Amazon S3 への配信は無料※なので設定しよう（Amazon S3 の料⾦発⽣）

1. AWS CloudTrail のトップ画⾯で
「証跡の作成」ボタンを押下

2.クイック証跡の作成を完了し、
Amazon S3 への証跡ログの保存開始

3. 証跡ログが Amazon S3 
バケットに配信されている

ことを確認

※ AWS の主要な操作履歴である管理イベントのみ。



© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AWS Config

• AWSリソース構成情報の⼀元管理、および
構成変更管理のためのフルマネージド型サービス

• AWS リソースの構成変更履歴をロギング
• 保持期間はデフォルト７年間 （30⽇間〜７年間で設定可）

• 構成変更の追跡で、セキュリティ分析などを容易に
AWS Config
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AWS Config が記録する履歴はセキュリティ⾯
で「どのような構成だったか」の把握に役に⽴つ

過去 現在

EC２ インスタンス起動

IAM アクセスキー
作成

S3 バケット
作成

S3 バケット
設定変更

Lambda 関数
作成

Lambda 関数
更新IAM ユーザー B 作成

IAM ユーザー A 作成

EC２ インスタンス終了



© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.

構成変更履歴の検索とタイムラインを⾒てみよう
AWS リソースを管理・⼀覧する画⾯（インベントリ）で、リソースを絞り込み
必要に応じて個別のリソースの詳細・タイムラインを確認

具体的な構成
変更の情報

絞り込み
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AWS リソースの構成変更履歴の記録を
有効化しよう
構成変更履歴は、監査やセキュリティ分析・トラブルシューティングなどに役⽴つ
保持期間（デフォルト 7年）は要件に応じて調整可能
1. AWS Config のトップ画⾯で
「1-Click セットアップ」を押下

3. ダッシュボードが表⽰され、
記録状況を確認できる

2. レビューで記録の配信
バケットを確認しておく

※無料期間はありません。料⾦はこちらを参照。

https://aws.amazon.com/jp/config/pricing/
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施策4: セキュリティ脅威を
⾃動検知しよう
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Amazon GuardDuty

• 機械学習と豊富な脅威情報に基づいた
脅威検知で、お客様の AWS 環境を保護

• AWS が管理する基盤で動作し、導⼊時の
構成変更不要 & 性能影響なし

• 脅威検知⼿法は AWS が継続的に改善Amazon GuardDuty
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お客様・専⾨家に代わり、継続的かつ⾼度な脅
威検知を実施

HIGH

MEDIUM

LOW

Amazon Detective

AWS Security Hub

Amazon EventBridge
アラート・対応⾃動化、

パートナー
ソリューション連携

VPC Flow logs

DNS Logs

CloudTrail Events

S3 Data Plane Events

EKS control plane logs 
& runtime activities

RDS Login events

EBS volumes

「既知の脅威」検知 
脅威インテリジェンス
(情報収集活動)に基づく検知

「未知の脅威」検知
機械学習による
普段と異なる振る舞い検知

検出結果データソース ⾼度な脅威検知

「継続的」改善
脅威インテリジェンスや機械
学習、検出結果タイプ⾒直し
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簡単に⾼度な脅威検知を始めることができる
Amazon GuardDuty のコンソール画⾯に遷移し、数クリックするだけ
セキュリティ専⾨家に代わって AWS が⾼度な脅威検知と対策に役⽴つ機能を提供
30⽇の無料トライアル※でコスト感を把握しよう

※無料期間後の料⾦はこちらを参照

Amazon GuardDuty コンソール

サンプルの脅威検知
結果を⽣成

設定画⾯

検出結果画⾯

https://aws.amazon.com/jp/config/pricing/
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• 「スタートアップだからこそ」セキュリティは⼤事

• AWS にとってセキュリティは最優先事項

• 取り組んでいただきたい施策

• AWS アカウントを分離しよう

• AWS アカウントをセキュアにしよう / AWS Identity and Access Management

• AWS で起きた事象を記録しよう / AWS CloudTrail、AWS Config

• セキュリティ脅威を⾃動検知しよう / Amazon GuardDuty

本セッションのおさらい
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今後に向けて

本セッションで紹介した内容を、
具体的な画⾯とデモを⾒ながら進めることができるハンズオンです
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Thank you!
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600+ ある AWS Skill Builder の無料デジタルコースで学ぼう
30 以上の AWS ソリューションの中から、⾃分にもっとも関係
のあるクラウドスキルとサービスにフォーカスし、⾃習⽤のデ
ジタル学習プランとランプアップガイドで学ぶことができます。

AWS TRAINING & CERTIFICATION

⾃ 分 に 合 っ た ス キ ル ア ッ プ ⽅ 法 で 学 ぼ う  
E X P L O R E . S K I L L B U I L D E R . A W S  »

あなたのクラウドスキルを AWS 認定で証明しよう
業界で認められた資格を取得して、スキルアップの⼀歩を踏
み出しましょう。AWS Certified の取得⽅法と、準備に役⽴
つ AWS のリソースをご覧ください。

受 験 準 備 の た め の リ ソ ー ス に ア ク セ ス し よ う»

https://explore.skillbuilder.aws/learn/external-ecommerce;view=none?ctldoc-catalog-0=l-_ja&trk=6d607573-729f-4042-ad49-12e29cbc5745&sc_channel=el
https://aws.amazon.com/certification/?th=tile&tile=benefits&trk=6d607573-729f-4042-ad49-12e29cbc5745&sc_channel=el
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AWS Builders Online Series に
ご参加いただきありがとうございます

楽しんでいただけましたか? ぜひアンケートにご協⼒ください。
本⽇のイベントに関するご意⾒/ご感想や今後のイベントについての

ご希望や改善のご提案などがございましたら、ぜひお聞かせください。

aws-apj-marketing@amazon.com

twitter.com/awscloud_jp

facebook.com/600986860012140

https://www.youtube.com/user/AmazonWebServicesJP

https://www.linkedin.com/showcase/aws-careers/

twitch.tv/aws




